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Kurzus neve: Informacidbiztonsag a mesterséges intelligencia koraban
Kurzus leirasa:

A digitalis vilag egyre tobb lehetdséget és kényelmet kinal, de ezzel egylitt
novekednek a kiberfenyegetések is. A Mesterséges Intelligencia
megjelenésével még magasabb szintre emelkedett a digitalis biztonsagi
fenyegetettség.

Az IT biztonsag most fontosabb, mint valaha! Tanuld meg, hogyan védd meg
személyes és lizleti adataidat az online tamadasokkal szemben.

A kurzuson megtanulod:

o Az adatvédelem alapjait és a legujabb kiberbiztonsagi trendeket.

« Hogyan ismerd fel a leggyakoribb tamadasokat, mint példaul a
phishing, ransomware, és social engineering.

o Milyen eszkozokkel és modszerekkel védheted meg magad, céged és
tgyfeleid adatait.

o Hogyan alakult ki és lett az életlink része a mesterséges intelligencia,
és mik az MI hatasai a digitalis biztonsagra.

Szituacids gyakorlatokkal, illetve valds példakon keresztiill mutatjuk meg,
hogyan erdsitheted meg a
védelmed a  digitalis

térben. Fejleszd tudasod, -
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és tegyél szert a gyakorlatban is hasznalhaté készségekre, amelyekkel
biztonsagban maradhatsz!

Képzési tematika:
[. Modul: Az IT biztonsag és annak illuziéja

Ebben a részben tisztazzuk az IT biztonsag legfontosabb fogalmait, és
betekintést nyerhetsz a vald életbdl vett példakba, amelyek segitenek
megérteni a kockazatokat és azok elkertilését.

[I. Modul: Belépés csak sajat felel6sségre

A PIN kodok, magneskartyak és egyéb beléptetési eszkozok konnyen
kijatszhatok, ha nem vagyunk kell6en eldvigyazatosak. Megismerkedhetsz
a leggyakoribb tamadasi modszerekkel és azok kivédésének
lehet6ségeivel.

[II. Modul: Tiszta asztal, rendes haz

Megmutatjuk, miért kulcsfontossagu a ,tiszta asztal” elv betartasa, és
milyen mddokon probalhatnak illetéktelenek hozzaférni az érzékeny
informaciokhoz.

IV. Modul: Elet a kavé utan

A kaveézok, éttermek és egyéb kozosségi helyek ingyenes Wi-Fi haldzatai
gyakran célpontjai hackereknek. Ebben a modulban megtanulhatod,
hogyan hasznalhatod biztonsagosan az ilyen hal6zatokat.

V. Modul: Mail erd6ében jartam, bongészore vartam

A Kkéretlen e-mailek,
hirdetések és mas online
csapdak komoly
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veszélyt jelenthetnek. Megtanulhatod, hogyan ismerd fel a tamadasokat és
hogyan védd meg személyes adataidat.

VI. Modul: Minden elfér egy tenyérben

A mobiltelefonok és tablagépek rengeteg érzékeny adatot tartalmaznak,
ezért kiemelten fontos a védelmiik. A modul segitségével felkésziilhetsz a
leggyakoribb mobilbiztonsagi fenyegetésekre.

VII. Modul: Voros zaszlo leng, lengeti a szél

Az otthoni eszkozok céges kornyezetben torténd hasznalatanak
lehet6ségeirdl, veszélyeirdl, a céges kornyezetben kialakul6 "Red Flag"
helyzetek felismerésérdl és az IT szabalyok hasznalatarol szél ez a fejezet.

VIII. Modul: Szép, qj vilag

Az Al egyre nagyobb szerepet jatszik az életiinkben, ezért fontos tisztaba
kertilni az Al technolégiak mindennapi szerepvallalasanak egyre boviild
lehet6ségeirdl és az IT biztonsag jelenérdl, jovojérol, tovabba az Al
technoldgia moralis kérdéseirdl is szot ejtiink.

A kurzus 6raszama: 15 ora

Kurzus tipusa: e-learning
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Belépés:
A kurzus az alabbi oldalrol érheto el:

https://mke.wsh.hu/login/

A tananyag bongész6n keresztil fut, és a kovetkezé eszkozokrol
kényelmesen hasznalhato:

e asztali szamitégép vagy laptop
e tablagép
e okostelefon (Android, iOS)

Minden tartalom - igy a videok, tesztek, fogalomtar - mobilra is optimalizalt,
igy teljes egészében elvégezhetd akar egy telefonon is.

[tt a Lépjen be itteni fiokjaval: Bejelentkezés MKE felhasznal6val gombra kell
kattintani!

Lépjen be itteni fickjaval:

BB Bejcientkezes MKE felhaszniovel
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Utana meg kell adni a hivatalos mke.hu vagy stud.mke.hu végii e-mail
cimet, majd a jelszot kéri, ami a hivatalos hallgatoi, oktatéi vagy dolgozdi
Neptun belépés illetve Microsoft rendszer belépési jelszo.

Amennyiben csak az mke.wsh.hu cimet gépelte be, kérjiikk valassza a
képernydn lathat6 Bejelentkezés gombot vagy kattintson a jobb felsd
sarokban taldlhat6 Belépés feliratra.

@ SO KErZONVESZET TGYETEM By ol | Bkl
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MAGYAR KEPZOMOUVESZETI EGYETEM

A MKE rendszerbe valé bejelentkezéshez, kérem kattintson
az itt talalhat6 Bejelenthkezés gombra.

Bejelentkezés

v Felhasmaloi kézikinyv letsitése

FRRERIER

% Felvehets kurzusok

Tantolyamunkon megtanulod:

A nyité oldalrél, az e-learning tananyag hasznalatat bemutaté leiras is
letolthetd, a Felhasznaloi kézikonyv letoltése linkre kattintva.

A sikeres belépés utan fel kell iratkoznia a kivant kurzusra, hogy az adott
tananyag elérhetd legyen az On szamara.

Ehhez bal fels6 mentibdl valassza ki a Kezd6oldal meniipontot és a Felvehetd
kurzusok listajabdl valassza ki az Informaciobiztonsag a mesterséges
intelligencia koraban

cimii tananyagot, majd a
I
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lap aljan kattintson az Iratkoztasson be gombra.

Informaciobiztonsag a mesterséges intelligencia koraban
Beiratkozasi lehetéségek

Tanfolysmunkon megtanulod:

v Sajat beiratkozas (Hallgato)

T T S T e T ¢ | !: 3!“

4+

Széchanyl Tary
-

Kattintson a tananyag cimére és ezutan betoltddik a kurzus feliilete. A
képernyd tetején egy uidvozld képernyd és egy rovid kurzusleiras lathato,
amely a késObbiek soran akar Tartalomjegyzékként is hasznalhato.
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Kedves Hallgatd,

Udvézsllek az iGbiztonsig a intelligencia korGban e-leaming kurzuson! Az itt megszerzett tudis segit abban, hogy biztonsigosabbé tedd az online és offline komyezeted, felismerd a veszélyeket, és

hatékonyan védekezz ellendk. A tanfolyam nyolc modulbd! 3ll, amelyek egymasra épiilnek, ezért érdemes az elejétd] kezdve, Iépésrdl lépésre haladni.

L Modul: Az IT biztonsag és annak illizija

Ebben 3 részhen tisztdzzuk az IT biztonsdg legfontosabb fogalmait, és betekintést nyerhetsz 3 vald életbd! vett példikba, smelyek segitensk megérizni 2 kockizatokat és azok elkeriliését.

1l Modul: Belépés csak sajat felelgsségre

A PIN kédok magneskartyik és egyéb beléptetési eszkdzok kénnyen kijétszhatdk ha nem vagyunk kellden elévigys z 3 leggy timadasi ésazok
1ll. Modul: Tiszta asztal, rendes haz

Megmutatjuk. miért kulcsfontoss3gu a .tiszes asztal” elv betartdsa, és milyen médokon prébalhatnak illetéktelensk hozzafémi az érzékeny informacidkhoz.

IV, Modut: Elet a kivé utin

Akdvézok éntermek és egyéb kdzbsségi helyek ingyenes Wi-Fi hlézatai gyakran célpontjai hackereknek. Ebben a modulban hogyan azilyen

V. Modul: Mail erdben jértam, bngészére vartam

A kéretlen e-mailek, hirdetések és mas online csapdik komoly veszélyt jelenthetnek. Megtanulhatod, hogyan ismerd fel a timadésokat és hogyan védd meg személyes adataidat.

V1. Modul: Minden elfér egy tenyérben

A mobiltelefonok és tablagépek rengeteg érzékeny adatot tartalmaznak, ezért kiemelten fontos 3 védeimik. A modul segitségé a leggyakoribb

Vil. Modul: Vorés zaszl6 leng, lengeti a szél

Az otthoni eszk626k céges ké 6rténd 3 Gségeird! 2Elyeirdl, a céges kb Kialakulb "Red Flag" helyzetek felismerésérdl és az IT szabilyok hasznilatirél sz0l ez a fejezet.

Vil Moduk: Szép, Gj vildg

Az Al egyre nagyobb szerepet jitszik az életinkben, ezért fontos tisztaba kerdlni az A sk mi Slialésinak egyre bovilo 6 5l és az IT

kérdéseirdl is szot ejtink.

A urzus elvégzéséhez egy zarbvizsga is tartozik. ami az egyes modulokndl Iv6, Gntanuldst segitd tudisprobsk kérdéseibsl épil fel.

Légy kitart és kivincsi, hiszen a meg: tudis nemcsak a sajét, hanem a kérnyezeted biztonségat is ndvelheti! J6 tanulist kivénunk!

nsag jelenérdl, jovojérdl, tovabba az Al technologia mordlis

WSH csapata

A bevezetd szoveg alatt jelenik meg a Modul valaszto feliilet, amely a

kezdetekben igy fog kinézni:

nz 11 biztonsag

és annak illuzioja

v

Vil

VI. Modul Modul Zaréoldal
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Ez azt jelenti, hogy jelenleg csak az elsé modul érhetd el az On szdmara, de
ahogy halad el6re a tanuldsban, a sziirke modulok kiszinesednek.

A kovetkez6 modul eléréséhez az el6z6 modul anyagabdl sikeres
Tudasprébat kell letennie.

¥ V. Modul ¥ VI. Modul v
man erdében jartam, minden elfér
bingészére vartam egy tenyérben

VIl. Modul v
voros zaszlé leng,
lengeti a szél

ViIl. Modul
Szép, uj vilag

Elet a kivé utan

Mc 1. Modul ¥R . Modul
rtonsig welepes csak sajat 1iszta asztal,
és annak illuziéja felelésségre rendes haz

v v v v v v

11 piztonsag
Zaréoldal

7

Végiil, ha minden teszten sikeresen tuljutott, akkor elérhet6vé valik majd a
Zarooldal is, ahol a Zaroéteszt elvégzésével adhat szamot az elsajatitotta
tudasarol.

A tovabbi hasznalati dtmutatét a tananyagon belil, a Felhasznalé6i
Kézikonyvben talalja.

MAGYAR KEPZOMUVESZETI EGYETEM

A MET (ondirerbe vak bejebentheseahes horoom hattimtion
A4 Ghathats Bajetenthesey poendns

Bejelentkezes
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Barmilyen kérdés esetén kérem irjanak a projektiroda@mke.hu cimre és
segitiink.

J6 tanulast kivan, a Magyar Képzémiivészeti Egyetem!
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